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EXCELENTISSIMO(A) SENHOR(A) DOUTOR(A) JUIZ(A) DA VARA CIVEL DA
COMARCA DE SAO PAULO

Processo n°

INTERVOZES - COLETIVO BRASIL DE COMUNICACAO SOCIAL, associacédo de defesa
de direitos sociais, inscrita no CNPJ sob o n® 06.040.910/0001-84, sediada na Rua Rego
Freitas, n° 454, Conj 122 - Bairro Republica, S&o Paulo - SP, CEP 01.220-010, com
endereco eletrdnico intervozes@intervozes.org.br, vem a presenca de Vossa Exceléncia

para, respeitosamente, propor, com fulcro nos artigos 381 e seguintes do CPC

ACAO DE PRODUCAO ANTECIPADA DE PROVAS

em face da empresa TELEFONICA BRASIL S.A. (VIVO S.A.), pessoa juridica de direito
privado, inscrita no CNPJ sob o n® 02.558.157/000162, com sede a Avenida Engenheiro
Luiz Carlos Berrini n°® 1.376, Bairro Cidade Moncbes, Sdo Paulo - SP, pelos argumentos

faticos e juridicos a seguir expostos.

1. DA DESCOBERTA DE FALHA DE SEGURANCA NO PORTAL “MEU VIVO”
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O INTERVOZES, por meio de seus procuradores, através da presente Acdo de Producéo
Antecipada de Provas, objetiva investigar as circunstancias do comprometimento dos dados
pessoais dos clientes da empresa Telefénica S.A., buscando obter documentos e

informac®es relativas a falha de seguranca detectada no sistema "Meu Vivo".

O problema foi noticiado pelo portal Olhar Digital, que tomou conhecimento de um método
simples para extrair dados como nome completo, endereco, CPF, RG, e-mail, data de

nascimento e até o nome da mae do cliente. A Vivo diz que “neutralizou a vulnerabilidade”.

O Olhar Digital informou que a pane no sistema de seguranga da Vivo deixaria expostos os
dados de cerca de 24 milhdes de consumidores. Em nota, a empresa telefonica disse que
‘o numero de clientes possivelmente impactados por esta acao ilicita € consideravelmente
menor do que o divulgado por alguns 6rgaos da imprensa especializada”. No entanto, ela se

recusou a informar o nimero exato de potenciais vitimas.

A empresa ndo disponibilizou nenhuma ferramenta para que clientes chequem se seus
dados estavam expostos a falha de seguranga identificada ou para notificar os usuarios

concreta ou potencialmente afetados.

A falha foi descoberta ha duas semanas pelo WhiteHat Brasil, um grupo de pesquisadores
em segurancga da informagdo que atuam identificando brechas em sites que possuem
grande fluxo de dados. O grupo explicou ao Olhar Digital que, por meio de uma técnica
chamada "raspagem de dados", qualquer pessoa que tenha conhecimentos basicos em
programagdo conseguiria gravar parte do coédigo contendo os dados dos clientes que a

plataforma da Vivo gera.

Esse problema existe porque o sistema da Vivo cria um “token” que garante o acesso do

usuario a sua conta, mas, ao utilizar a “raspagem de dados”, é possivel capturar boa parte

1 Ver https://olhardigital.com.br/figue seguro/noticia/-exclusivo-falha-de-seguranca-expoe-dados-de-
24-milhoes-de-usuarios-da-vivo/92520
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do codigo que o site executa ao gerar os tokens. Foi a partir dessas tentativas que o grupo
chegou ao numero de cerca de 24 milhdes de pessoas potencialmente atingidas. Ao ser
inquirido sobre a gravidade da falha, um membro do WhiteHat Brasil classificou os erros de

protecdo de dados como algo “tosco” e “bem besta”.2

O pesquisador usou um programa que registra os dados enviados a um servidor e aqueles
gue sdo mandados de volta. Apos inserir login e senha no site da Vivo, ele recebeu uma
URL, que correspondia ao endereco do seu perfil na Vivo, e um "token", uma sequéncia de

nameros que serve como chave segura e que deveria ser Unica.

O problema foi que esse token ndo era Unico. Bastando trocar o ultimo nimero da URL e
usar o mesmo token, era possivel ter acesso as conta de outros clientes. Ele conta que isso

funcionou quase que ininterruptamente entre os nimeros 1 mil e 25 milhdes.

Segundo os mesmos pesquisadores, a falha estava presente na pagina web h& cerca de
duas semanas e com ela era possivel obter: as seguintes informagdes pessoais: home
completo; nome da méae; género; data de nascimento; RG; CPF; enderegco completo
(rua, namero, cidade, estado, CEP); tipo de residéncia (casa, apartamento etc.);

endereco de e-mail; numero de telefone.

E nesse contexto, considerando a gravidade do vazamento de informagdes pessoais muito
detalhadas e capazes de causar diversos danos aos clientes da empresa Vivo, inclusive a
facilitagcdo da realizacdo de fraude bancéria, que o Intervozes vem propor a presente acéo
de produgdo antecipada perante a Vivo, para a obtencdo de evidéncias documentais
capazes de permitir o ajuizamento de ac¢do visando futura e eventual responsabilizacéo da
Vivo pela exposicdo de dados pessoais de um numero ainda desconhecido de
consumidores, em flagrante ofensa a disposicées do Codigo de Defesa do Consumidor, da

Constituicdo Federal, do Marco Civil da Internet e a Lei Geral de Prote¢cdo de Dados. A

2 \er https://www.uol.com.br/tilt/noticias/redacao/2019/11/05/cpf-e-endereco-falha-em-site-da-vivo-
expoe-dados-de-24-milhoes-de-clientes.htm?cmpid=copiaecola
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proposicdo desta acdo, portanto, enquadra-se na hipotese da disposicéo do art. 381, lll, do

Cadigo de Processo Civil.2

2. PRELIMINAR
2.1 Legitimidade ativa

Justificada a possivel utilidade da producdo de provas requerida da Vivo Brasil S.A., esta
demonstrada a legitimidade ativa da parte autora para a realizagdo do pedido de producdo

antecipada de provas aqui apresentado.

E legitimo para propor demanda de producéo antecipada de provas qualquer pessoa que
justifique a utilidade da producdo destas para o ajuizamento de uma possivel pretensao.
Como é irrelevante a posicdo que o autor da demanda de producdo de provas ocupa na
eventual acdo principal, a autora da presente peca preenche todos 0s requisitos

necessarios para a investidura na legitimidade ativa desta agéao.

Cumpre ressaltar que o Estatuto da associacdo que integra o polo ativo desta demanda
elenca entre suas finalidades atividades intimamente relacionadas com eventual proposi¢cédo
de acdo de responsabilizagdo contra a Vivo por exposicdo de dados pessoais de

[T}

consumidores. O Estatuto do Intervozes traz em seu artigo 2°, alinea “g”, que a Associacao
tem por finalidade institucional “a defesa dos direitos dos usuérios de servigos de

comunicacao e telecomunicagdes.”

O Intervozes foi fundado em 2003 como uma associacéo civil sem fins lucrativos, com o
objetivo central de promover o direito humano a comunicacdo e trabalhar por sua

efetivacédo. Entre suas acdes destacamos:

Entre 2008 e 2009, o Intervozes atuou em varios estados do Brasil na construcdo da |
Conferéncia Nacional de Comunicacdo, por meio da participacdo em 15 Comissdes
Estaduais e na Comissao Nacional Pro-Conferéncia de Comunicacdo, e como membro da

Comissado Organizadora Nacional (oficial) da | Conferéncia de Comunicacéo.

3 Art. 381, inciso lll, Cédigo de Processo Civil: “Art. 381. “A producdo antecipada da prova sera
admitida nos casos em que: Ill - o prévio conhecimento dos fatos possa justificar ou evitar o
ajuizamento de agao.”
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Em 2017 e 2018, o Intervozes trabalhou ao lado de diversas organizacfes que atuam pela
garantia e efetivacdo dos direitos humanos nas Tecnologias da Informacdo e
Comunicacdes para a aprovacao de uma Lei Geral de Protecdo de Dados Pessoais e para
a criacdo e implementacdo da Autoridade Nacional de Protecdo de Dados, sendo bem
sucedido com a aprovacdo da Lei 13.809/2018. O esfor¢co de trabalho coletivo entre
diversas organizacGes de culturas, areas geograficas e visdes politicas distintas para a
protecao dos dados pessoais dos brasileiros levou a criacdo da Coalizdo Direitos na Rede

gue segue atuante pela garantia da privacidade e protecdo de dados.

A organizacdo compde o Conselho Nacional de Direitos Humanos (CNDH) bem como o
Comité de Defesa dos Usuérios de Servigos de Telecomunicagdes (CDUST), apos selecéo
pelo Conselho Diretor da Agéncia Nacional de Telecomunicagbes (Anatel). O CDUST
assessora e subsidia o Conselho Diretor da Anatel em assuntos relacionados a defesa e a
protecdo dos direitos dos usudrios e conta com representantes de entidades como Procons,

dentre outras. Os membros do Comité se relnem quatro vezes ao ano.

E papel do Comité propor melhorias para as atividades regulatorias da Agéncia. Ja foram
apresentadas propostas relacionadas a temas como: controle de franquia da internet fixa,
desbloqueio de celular, revisdo de regulamentagéo sobre a gestdo de qualidade do servico

de celular, entre outros.

O Comité é formado por 16 membros efetivos: quatro representantes da Anatel, cinco
representantes convidados de instituicdes publicas e privadas e sete representantes de
usuarios de telecomunicagdes ou entidades de defesa do consumidor, publicas ou privadas,

sem fins lucrativos.

Além disso, a autora é sediada na mesma cidade da sede da Vivo S.A., que provavelmente
€ o local onde se produzirdo as provas requeridas por meio desta acdo. Nesse sentido,
encontra-se em posi¢cdo privilegiada para eventual ajuizamento de ac&do de reparacdo de

danos contra a Vivo.

Fica demonstrada, portanto, a existéncia de pertinéncia tematica entre as finalidades das
pessoa juridica autora desta acdo e a eventual proposicdo de demanda por

responsabilizacédo de danos pela exposicdo de dados pessoais dos clientes da Vivo.

2. DOS FUNDAMENTOS PARA O PEDIDO DE PRODUCAO ANTECIPADA DE PROVAS
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A acdo de producdo antecipada de prova é a demanda pela qual se afirma o direito a
producdo de uma determinada prova e se pede que essa prova seja produzida antes da

fase instrutdria do processo para o qual ela serviria.

Existem situagbes de fato nas quais 0 autor necessita ter contato com determinado
documento ou coisa que nao esta em seu poder, para saber qual € o seu exato conteddo ou
estado e, assim, avaliar se € ou ndo o caso da utilizacdo de uma medida judicial. Para
viabilizar esse contato do autor a lei Ihe permite a utilizacdo da via processual denominada

producédo antecipada da prova.

E, pois, acdo autdbnoma que busca o reconhecimento do direito autdbnomo a prova, direito

este que se realiza com a coleta da prova.

O art. 381 traz as situagbes que justificam o pedido de producdo antecipada de prova.
Confira-se:

Art. 381. A producao antecipada da prova sera admitida nos casos em que:

| - haja fundado receio de que venha a tornar-se impossivel ou muito dificil a

verificacdo de certos fatos na pendéncia da acéo;

Il - a prova a ser produzida seja suscetivel de viabilizar a autocomposi¢édo ou

outro meio adequado de solucdo de conflito;

Il - o prévio conhecimento dos fatos possa justificar ou evitar o

ajuizamento de agao.

O inciso Ill busca garantir a produgédo antecipada da prova para que se possa obter um
lastro probatdrio minimo para o ajuizamento de uma demanda futura ou a certeza de que

essa demanda seria inviavel.

Trata-se da hipétese que justifica o pedido de producédo antecipada da prova apresentado

pela parte requerente

No caso em tela, as noticias dao conta de uma falha nos sistemas de seguranca da Vivo

gue deixou expostos dados extremamente sensiveis de um nimero ainda ndo confirmado
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de consumidores, com a potencialidade de ter exposto as informacfes de milhdes de

pessoas.

No Brasil, a tutela juridica da privacidade, inclusive dos dados pessoais, esta prevista na
Constituicdo Federal*-, que classifica a inviolabilidade da vida privada como direito
fundamental. Em ambito infraconstitucional, a privacidade tem status de direito da

personalidade®.

A protecao dos dados pessoais decorre da tutela constitucional de protecao a vida privada e
a intimidade, consubstanciado no controle que o cidaddo possui sobre seus préprios dados.

Tal dispositivo deve ser considerado conjuntamente com a legislacdo infraconstitucional
(Cddigo Civil®, Cédigo de Defesa do Consumidor’, Lei de Acesso a Informacéo®, Marco Civil da

Internet®, Regulamento do Marco Civil da Internet'®, bem como a recente sancionada Lei Geral de

4 Artigo 5° da Constituicdo Federal. Todos s&o iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do
direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes: X - sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagéo pelo dano material ou moral decorrente de sua violagéo;

5 Artigo 21 do Cédigo Civil. A vida privada da pessoa natural € inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessérias para impedir ou fazer cessar ato contrario a esta
norma.

6 Artigo 11 do Cadigo Civil. Com excecdo dos casos previstos em lei, os direitos da personalidade
sdo intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer limitagdo voluntéaria. Art.
20. Salvo se autorizadas, ou se necessarias a administracdo da justica ou & manutengdo da ordem
publica, a divulgacdo de escritos, a transmissdo da palavra, ou a publicacdo, a exposicdo ou a
utilizacdo da imagem de uma pessoa poderéo ser proibidas, a seu requerimento e sem prejuizo da
indenizacdo que couber, se lhe atingirem a honra, a boa fama ou a respeitabilidade, ou se
destinarem a fins comerciais.

Ainda de acordo com o artigo 927 do Cédigo Civil, as empresas responderdo, independentemente de
culpa, pelos danos que causarem no exercicio de suas atividades normais. (cf. Apelagdo Civel n°
1.221.137-01 — 262 Camara de Ditreito Privado — Re. Des. Alberto Gabi, j. 04.02.2009)

7 Art. 14, do Codigo de Defesa do Consumidor. O fornecedor de servicos responde,
independentemente da existencia de culpa, pela reparacdo dos danos causados aos consumidores
por defeitos relativos a prestacdo dos servicos, bem como por informacdes insuficientes ou
inadequadas sobre sua frui¢éo e riscos.

Artigo 43, 8 2°, do Cddigo de Defesa do Consumidor. A abertura de cadastro, ficha, registro e dados
pessoais e de consumo devera ser comunicada por escrito ao consumidor, quando néo solicitada por
ele.

8 Artigo 31 da Lei n. 12.527/2011. O tratamento das informacgdes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as
liberdades e garantias individuais.

9 Artigo 3° da Lei n. 12.965/2014. A disciplina do uso da internet no Brasil tem 0s seguintes
principios: ... Il — protecdo & privacidade; Ill — prote¢do aos dados pessoais, na forma da lei

10 Artigo 13 do Decreto 8.771/2016: Os provedores de conexdo e de aplicagGes devem, na guarda,
armazenamento e tratamento de dados pessoais e comunicacdes privadas, observar as seguintes
diretrizes sobre padrdes de seguranca: | — o estabelecimento de controle estrito sobre 0 acesso aos
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Protecdo de Dados Pessoais, que entrara em vigor em 202011), a fim de possibilitar uma protecéo

efetiva dos dados pessoais dos brasileiros.

A Lei Geral de Telecomunicacdes (Lei n. 9.472/97, que dispde sobre a organizacdo dos
servigos de telecomunicacdes, a criacdo e funcionamento de um 6rgéo regulador e outros
aspectos institucionais), por sua vez, determina que 0Ss usuarios de servicos de
telecomunicacBes tém o direito a informacdo adequada sobre as condicdes de prestacao

dos servicos e a reparacdo dos danos causados pela violagdo de seus direitos.*?

Existe, portanto, um robusto arcabouco juridico que ampara a tutela do direito a privacidade
e a protecdo de dados dos consumidores da Vivo expostos pela negligéncia técnica da
companhia. Evidente, por isso, que a prestacdo de fornecimentos por parte da empresa e a
indicacdo das provas que versem sobre a falha de segurangca de dados de usuarios do

portal Meu Vivo.

3. DOS FATOS A PROVAR

Como jé foi dito no inicio da exordial, a falha de seguranca encontrada no portal "Mais Vivo"
pelos membros do grupo WhiteHat resultou na exposi¢do de dados pessoais de um namero
ainda desconhecido porem provavelmente altissimo de pessoas, considerando que as

noticias veiculadas na midia especializada ddo conta de que o numero de potenciais

dados mediante a definicdo de responsabilidades das pessoas que terdo possibilidade de acesso e
de privilégios de acesso exclusivo para determinados usuarios; Il — a previsdo de mecanismos de
autenticacdo de acesso aos registros, usando, por exemplo, sistemas de autenticacdo dupla para
assegurar a individualizacdo do responséavel pelo tratamento dos registros; Ill — a criacdo de
inventario detalhado dos acessos aos registros de conexdo e de acesso a aplicacbes, contendo o
momento, a duracdo, a identidade do funcionario ou do responséavel pelo acesso designado pela
empresa e o arquivo acessado, inclusive para cumprimento do disposto no art. 11, § 3°, da Lei n°
12.965, de 2014; e IV — o uso de solugbes de gestdo dos registros por meio de técnicas que
garantam a inviolabilidade dos dados, como encriptacdo ou medidas de protecdo equivalentes.

11 Artigo 2° da Lei n. 13.709/2018: A disciplina da protecao de dados pessoais tem como fundamento:
| — o respeito a privacidade; ... IV — a inviolabilidade da intimidade, da honra e da imagem.

Artigo 7° da Lei n. 13.709/2018: O tratamento dos dados pessoais somente podera ser realizado nas
seguintes hipoteses: | — mediante o fornecimento de consentimento pelo titular

12 Art. 3° O usuério de servicos de telecomunicacdes tem direito: IV - & informac&o adequada sobre
as condi¢cBes de prestacdo dos servicos... ... Xl - & reparacao dos danos causados pela violagao de
seus direitos.
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vitimas da falha de seguranca chega aos milhdes de pessoas®. Os dados objeto do
vazamento, se obtidos em sua integralidade, suportam a exploracéao ilicita por fraude dos

consumidores por meio de engenharia social, vulnerabilizando os clientes da Vivo.

O quadro féatico se apresenta ainda mais grave quando se leva em considera¢édo que a Vivo
prestou pouquissimas informacdes acerca da extensdo da falha de seguranca. Quanto a
esta postura, € de se considerar que falhas de seguranca da informacdo, que podem
ocorrer em praticamente qualquer sistema, podem oferecer alto risco as pessoas com suas
informagBes pessoais envolvidas e que é de enorme importancia considerar, a respeito do
causador da falha de seguranca, ndo somente os meios que tomou para tentar reduzir ao
minimo possivel a possibilidade da falha, porém igualmente a sua postura apés a efetiva
verificacdo do problema. Deve a responséavel atuar para minimizar ao maximo os danos aos
potenciais afetados, lancando méo dos meios disponiveis, seja notificando os afetados,
auxiliando-os a verificar a potencial extensdo do dano, auxiliando-os a minimizarem o0s
possiveis riscos e danos, entre outras acdes possiveis. Neste ponto, verifica-se que nao
houve qualquer acdo efetiva perceptivel, dado que a empresa Vivo ndo forneceu sequer
ferramentas para que seus clientes verificassem se estavam submetidos a falha de

seguranga que podia resultar na captura de dados pessoais relevantes.

Nesse contexto, é de especial importancia que a empresa preste ao publico todos os
esclarecimentos necessarios acerca das condicdes exatas que permitiram a existéncia
desta falha de seguranca, bem como forneca um relatério detalhado acerca da falha de
seguranc¢a, o numero de clientes atingidos pela falha de seguranca no portal "Meu Vivo" e
gue informe as vitimas dessa negligéncia técnica se seus dados tiveram ou ndo expostos
ao vazamento e como se precaver para minimizar seu risco, bem como realizar qualquer

outras a¢des ou prestar outras informacdes relevantes.

Sédo documentos e informacbes relativas a esse fato que se pretende obter por meio do

ajuizamento desta acdo autbnoma de producado de provas.

4. DO PEDIDO LIMINAR

13 A empresa, segundo dados de seu release de resultados do terceiro trimestre para a imprensa,
detém base ativa de 73 milhdes de acessos, apenas no negdcio mével. No negécio de servicos fixos,
a operadora acumula mais de 20 milhdes de acessos. Ver Documento 01.
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A concessado de tutela de urgéncia se faz necessaria, eis que presente os requisitos do
artigo 300, do Cédigo de Processo Civil, quais sejam, o periculum in mora e o fumus boni

iuris.

A probabilidade do direito foi demonstrada na medida em que as falhas de seguranca
gravissimas relatadas pela midia foram assumidas pela Vivo, que chegou inclusive a se
comunicar com a imprensa admitindo a ocorréncia do problema de seguranca de dados da

empresa.

O perigo de dano esta configurado no fato de que a Vivo néo possibilitou que seus clientes
verificassem se foram ou ndo submetidos a exposicédo de seus dados pessoais nem |hes
prestou outras informacdes relevantes. Nesse sentido, e considerando a informagéo de que
a falha de seguranca era extremamente rudimentar e passivel de ser descoberta por
pessoas com conhecimentos bastante priméarios de programacdao, é possivel que os clientes
da Vivo tenham sido vitimas de vazamento de dados por periodo continuado e, por conta da
postura da empresa em ndo fornecer informacdes sobre o incidente de seguranca, nao
consigam tomar medidas necessarias para se precaver quanto a eventuais danos causados
pela obtencéo de seus dados pessoais sensiveis por pessoas mal intencionadas, cientes da

falha de seguranca e que tenham podido explora-la e causado dano aos usuarios.

Portanto, comprovada a necessidade de tutela de urgéncia, a verossimilhanca das
alegacbes, a prova inequivoca e o fundado receio de dano, requer-se que Vossa

Exceléncia, liminarmente, determine a exibicdo dos documentos apontados nesta exordial.
5. DA JUSTICA GRATUITA

Requer-se, outrossim, a concessao de justica gratuita, eis que a autora € pessoas juridica
sem fins lucrativos, e por ndo possuir atividade econdmica carece de recursos necessarios

ao custeio da demanda.

Neste sentido, confira-se a jurisprudéncia patria:

4« Art. 300. “A tutela de urgéncia sera concedida quando houver elementos que evidenciem a
probabilidade do direito e o perigo de dano ou o risco ao resultado Gtil do processo.”
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SINDICATO. GRATUIDADE JUDICIARIA. As pessoas juridicas sem atividade lucrativa,
sindicatos e entidades filantrépicas, por n&do possuirem atividade econdmica e,
principalmente, ndo objetivarem a obtencdo do lucro, gozam da presuncdo no sentido da
caréncia de recursos necessarios ao custeio da demanda, somente elidivel por prova segura,
a cargo da parte contraria, o que é conducente a concessdo dos beneficios da justica gratuita.
(TRT-5 - RecOrd: 00016353920135050311 BA 0001635-39.2013.5.05.0311, Relator: ESEQUIAS DE
OLIVEIRA, 52. TURMA, Data de Publicacédo: DJ 18/11/2014.)

6. PEDIDOS

Ante ao exposto, a autora requer:

a) A citagdo da Telefonica Brasil S.A., na pessoa de seu representante legal, a Avenida
Engenheiro Luiz Carlos Berrini, n°® 1.376, Bairro Cidade Mongfes, Sado Paulo/SP, para

responder aos termos da presente acao,

b) A concessédo de pedido liminar para exibicAo da documentacdo com as informagdes

requeridas na exordial;

C) que a Telefonica Brasil S.A. informe se a falha de seguranca identificada no seu portal de
servicos “Meu Vivo” resultou em exposicao de dados dos clientes da companhia;

d) que a Telefénica Brasil S.A., no caso de ocorréncia de vazamento de dados pessoais de
seus clientes, especifigue quantos consumidores foram afetados, os identifique-os e dé

ciéncia aos lesados;

e) que a Telefénica Brasil S.A., no caso de ocorréncia de vazamento de dados pessoais de
seus clientes e se nao for possivel identificar pessoalmente os consumidores afetados, ao
todo ou parcialmente, que forneca uma estimativa sobre quantos consumidores

potencialmente foram afetados, juntamente com a fundamentacao desta estimativa;

E subsidiariamente, em respeito ao principio da eventualidade:
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a) na auséncia de vazamento de dados pessoais, que a Telefénica Brasil S.A. explique
detalhadamente a extensdo da falha de seguranca descoberta, de maneira publica, e
informe o nimero de clientes potencialmente sujeitos & ameaca de seguranca a privacidade

e 0 motivo da estimativa de nao ter havido o mencionado vazamento;

b) forneca publicamente as informacdes relativas a falha de seguranca relatada nesta
peticdo, em documento apto a permitir ao publico consumidor da Vivo a estimar o tamanho

da ameaca a seguranca representada pela negligéncia da empresa;
Ao final, a procedéncia da presente acdo e a concessdo da justica gratuita.

- VALOR DA CAUSA

Para fins exclusivos de algada, da-se a presente o valor de R$ 1.000,00 (mil reais).
Termos em que, pede deferimento.

Brasilia, 19 de dezembro de 2019.

Maximiliano Nagl Garcez

OAB.DF 27.889

Eder Marcelo de Melo

OAB.DF 56.511

Carlos Roberto da Rocha Reis Junior

OAB.DF 63.304
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